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ПРЕДИСЛОВИЕ  РЕДАКТОРА 

 

 

 

 

Ассоциативная стеганография – принципиально новое понятие, 

введенное авторами post factum. Оно сформировалось в итоге 1) много-

летних исследований [1-5] по ассоциативной обработке информации во-

обще и стилизованных бинарных изображений, в частности, и 2) по полу-

чении позитивных результатов представленных в книге исследований по 

двумерно-ассоциативной защите геопространственных данных. Такая за-

щита относится к области стеганографии (тайнописи, скрывающей сам 

факт передачи сообщения), а не криптографии (занимающейся форми-

рованием и обработкой шифрограмм). Двумерно-ассоциативное маски-

рование следует рассматривать как частный случай т.н. трафаретного 

способа классической стеганографии [6], когда скрываемое сообщение 

записывается по трафарету на чистый лист, после чего формируется 

осмысленный текст с такой вставкой. Вся разница в том, что в данном 

случае сообщение внедряется в шумовую картину. Но это – не принципи-

ально. Главные вопросы в обоих случаях – алгоритмизация случайного 

формирования трафарета (ключа) и заполнения не занятых сообщением 

участков. Поэтому в книге, в коррективу терминологии, принятой на на-

чальных этапах исследований, и в противовес «крипто-», используются 

принятые в стеганографии термины: стегозащита, стегоключ и т.д. 

Определение понятия принято связываеть с заданием необходи-

мых и достаточных условий, которым это понятие должно удовлетво-

рять. В данном случае эти условия (принципы) таковы: 

1. Рассматривается всегда не единичное, а фиксированное конечное 

множество сообщений. В том – принципиальное отличие рассматрива-

емого подхода от всех известных методов шифрования. Сообщения 

стилизуются в виде полагаемых заданными бинарных матриц-эталонов 

одинаковых размеров  m x n .  Передача (хранение) любого из сообще-

ний заданного множества считается априорно равновероятной. Прини-

маемое сообщение распознается (различается) путем сравнения на 

полном множестве эталонов.  

2. Множество таких матриц подвергается маскированию. Для каждой 

матрицы создается своя матрица масок тех же размеров, которая сохра-

няет в эталоне биты, существенные для его дальнейшей идентификации. 
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При этом могут быть введены ограничения по исключению некоторых бит 

из числа существенных. Процесс генерации масок случаен. Сгенериро-

ванное множество масок является ключом. Допускается избыточное мас-

кирование, когда несколько наборов инверсных масок дизъюнктивно 

объединяется поэталонно. 

3. Целью маскирования является удовлетворение, во-первых (в теории), 

критерия совершенной секретности по К. Шеннону [7] (равенство априор-

ной вероятности передачи и апостериорной вероятности раскрытия при 

приеме) в его логической трактовке (замене термина «равновероятно» на 

термин «равноправдоподобно») и, во-вторых, требования высокой поме-

хоустойчивости передачи любого из сообщений заданного множества.  

4. То и другое предполагает погружение каждой матрицы по ее маске в 

стегоконтейнер, первоначально заполненный отрезком бинарной псев-

дослучайной последовательности (ПСП) – ГАММЫ, длина которой всег-

да много больше числа сохраняемых бит. При этом размеры матриц и 

ГАММЫ выбираются из условия удовлетворения заданного множества 

сообщений указанному критерию. 

Как показано в книге, сформулированные принципы адекватны в 

строгом смысле (соответствие плюс достаточность) различным прило-

жениям, где требование «жесткой» стилизации объекта распознавания 

является определяющим и перечень объектов заведомо известен. К 

ним в полной мере можно отнести анализ защищенных картографиче-

ских сцен. Сегодня во всем мире широко используются средства про-

странственного анализа данных органами власти и управления, иссле-

довательскими институтами и др. Содержание цифровых карт далеко 

не всегда является информацией общего пользования. Требование 

защиты картографических данных стало особо актуальным с развити-

ем сетевых технологий. Несомненный практический интерес представ-

ляет и защищенная идентификация (с целью выявления подделок) по 

фиксированному множеству фрагментов архивных документов, биб-

лиографических редкостей и произведений живописи. В будущем воз-

можно развитие и таких приложений. Оно потребует разработки специ-

альных технических средств бинаризации, немалых затрат ресурсов и 

творческой энергии на преодоление разного рода препятствий. 

Рассматриваемый подход относится к классу вероятностных спо-

собов защиты данных [8], но принципиально отличается от известных 

методов. Так, в наиболее близких, достаточно криптостойких и быст-

рых, но трудно реализуемых потоковых системах выполняется защита 

одиночных сообщений. Биты открытого текста складываются по mod2 с 
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битами ГАММЫ, являющейся ключом. Текст восстанавливается путем 

повторного суммирования по mod2 ключа с полученной шифрограммой. 

В рассматриваемом же случае основой защиты является различение 

(противопоставление) сообщений заданного неединичного множества. 

Ключом является набор масок на полном множестве эталонов. Он 

оставляет истинным ограниченное подмножество бит в каждой бинар-

ной матрице-эталоне со случайным распределением этого подмноже-

ства по ее битовой сетке. Размер ключа определяется числом этало-

нов, размерами матриц и не зависит от объема сообщения.Наличие 

ГАММЫ никак не сказывается на санкционированном распознавании, 

но создает непреодолимую преграду для несанкционированного.  

При ассоциативной защите картографических сцен, рассматрива-

емой в этой книге, случайность вносится использованием специальных 

механизмов пространственной кластеризации объектов, маскирования 

их бинарных представлений и рандомизации. Предметом защиты в 

данном случае является набор тематических карт-кластеров как слу-

чайно формируемых по карте местности таблиц в терминах «коды объ-

ектов – коды координат». Имена и координаты объектов кодируются в 

цифровом виде. Секретный ключ – случайно сгенерированный набор 

масок на множестве бинаризованных цифр {0, 1, …, 9}. Кластер охва-

тывает участок местности определенных размеров, выделяемый слу-

чайно выбранным объектом – «родителем кластера». Множество кла-

стеров образует картографическую базу данных. Выполнение в «ре-

альном времени» ресурсоемких процедур по ее защите и последующе-

му управлению связывается с использованием вычислительных кла-

стеров в симбиозе с построением соответствующих СУБД [9].  

Маскирование – непременный атрибут ассоциативной обработки. 

В ассоциативных процессорах маски непрерывно формируются с це-

лью выделения своего подмножества активных процессорных элемен-

тов для каждой очередной операции. Это определено особенностями 

ассоциативных алгоритмов [10,11]. При решении задач распознавания 

стилизованных бинарных изображений роль масок иная. Они могут 

быть использованы:   

1. Для нейтрализации противодействия санкционированному 

распознаванию. Это противодействие является следствием несовер-

шенства систем хранения, передачи или воспроизведения изображе-

ний. Но может быть и преднамеренным. Моделируется инверсией не-

связанных подмножеств бит изображения, подлежащих маскированию.  

2. Для противодействия несанкционированному распознава-

нию. В данном случае внесение случайных искажений в бинарное пред-
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ставление объекта становится прерогативой самого пользователя. 

Здесь уже маскирование – первично, а действие помех – вторично.  

Прежде всего, книга призвана ответить на вопрос: насколько ас-

социативная стеганография отвечает обоим предназначениям? Огово-

ренная ранее совершенная секретность (безусловная стойкость) – это 

всего лишь полезная математическая абстракция, не учитывающая 

действия возможных атак. Применительно к картографии, логическая 

трактовка критерия К. Шеннона означает следующее: если число типов 

объектов по теме равно T и на рассматриваемой местности с числом 

градаций координат Г сосредоточено M таких объектов, то в результате 

несанкционированного распознавания тип каждого из М объектов опре-

делится как «любой из T», а координаты – как «любые из Г». Так что, в 

математическом плане, метод безусловно стоек независимо от вычис-

лительной сложности полного перебора ключей.  

Несмотря на свою абстрактную сущность, это – несомненное мето-

дологическое преимущество перед известными методами. На практике, 

возможные атаки с целью нарушения защиты – «лобовые» (путем полно-

го перебора ключей при точном знании положения некоторых объектов 

либо характера местности) , «отсутствия» (того или иного объекта), ма-

нипулирования стегограммой известного фрагмента сцены, атака на 

ГАММУ – снижают уровень стойкости от безусловного к доказуемому 

(непреодолимой вычислительной сложностью). Установлено, что и поме-

хоустойчивость, не в пример другим методам,  достаточно высока.  

Напомним, к числу наиболее известных методов защиты данных 

относятся блочные (симметричные и асимметричные) и ранее упомяну-

тые потоковые шифры [12]. Доказуемая стойкость симметричных и по-

токовых шифров основана на недостижимости полного перебора клю-

чей, асимметричных – на математической сложности обратных преоб-

разований однонаправленных функций [13]. Использование блочных 

шифров требует выполнения большого числа раундов при шифровании 

каждого блока для получения нужной стойкости, что обуславливает их 

меньшее быстродействие в сравнении с потоковыми системами. Они 

критичны к искажению даже одиночного бита. Здесь уже несомненны 

преимущества ассоциативного подхода. По быстродействию он должен 

приближаться к потоковым системам. В частности, маскирование вы-

полняется за один проход текста, последовательно по случайно фор-

мируемым кластерам, цифра за цифрой. 

О формате книги. Она состоит из 5 разделов. В первых трех изла-

гаются основы теории ассоциативной защиты объектов картографии. 
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Два последних представляют исследования по созданию систем управ-

ления защищенными картографическими базами данных.  

Раздел 1 – базовый. В нем излагаются основные положения кар-

тографии и ГИС, необходимые для понимания дальнейшего материала. 

Конкретизируется принятая стратегия защиты. Рассматривается базо-

вый алгоритм маскирования. Анализируются его свойства. Обсуждают-

ся особенности его применения для анализа бинарных сцен. 

В разделе 2 исследуется достижимая стойкость защиты объектов 

картографии развиваемым методом при действии разного рода атак, связь 

размеров ключа со стойкостью и вычислительной сложностью метода.  

В разделе 3 анализируется влияние случайных и преднамерен-

ных помех на эффективность правильного распознавания скрытых сооб-

щений. Предлагаются различные методы ослабления этого влияния.  

В разделе 4 рассматриваются общие вопросы построения баз 

данных картографических сцен с ассоциативной защитой (БД КС АЗ). 

Показывается возможность декомпозиции сложных запросов функцио-

нально полной системы на множестве запросов селективного типа. 

Предлагаются варианты схем точечно-объектных и полнообъектных 

(включающих точечные, линейные и площадные объекты) БД КС АЗ. 

Дается обоснование принятой архитектуры СУБД КС АЗ. 

В разделе 5 представлены созданные исследовательские прото-

типы параллельных СУБД КС АЗ. Рассматриваются алгоритмы обработ-

ки типовых запросов к серверной части соответствующих СУБД. Показа-

ны принципы организации клиентской части на примере точечных объ-

ектов. Дается сравнительная оценка эффективности моно- и мульти-

кластерной организации серверной части полнообъектной СУБД КС АЗ. 

В книге систематизированы результаты ранее опубликованных ра-

бот авторов. На них даются ссылки после заголовка каждого подразде-

ла. Все они детально обсуждались на Республиканском научном семина-

ре АН РТ «Методы моделирования» в период с 2001 по 2014 г. (всего по 

тематике книги было заслушано 25 докладов) и получили положительную 

оценку. По итогам обсуждений семинар поддержал публикацию моногра-

фии. Даты, авторы и названия докладов указаны в приложении «Model-

ling’ 01-14». 

Авторы признательны академику В.К. Левину за его благожела-

тельное отношение к представленным в этой книге исследованиям на 

всех этапах их развития.  

В.А. Райхлин 
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НЫХ, ЛИНЕЙНЫХ И ПЛОЩАДНЫХ ОБЪЕКТОВ КАРТОГРАФИИ 

03.03.10. 
В.А. Райхлин, И.С. Вершинин, Р.Ф. Гибадуллин  
КОНСТРУКТИВНОЕ МОДЕЛИРОВАНИЕ СИСТЕМ В ПРИЛОЖЕНИИ К 
ЗАЩИТЕ ДАННЫХ КАРТОГРАФИИ 

09.06.10. 
Р.Ф.  Гибадуллин 
МОДЕЛИРОВАНИЕ ПРОЦЕССОВ УПРАВЛЕНИЯ ЗАЩИЩЕННО-КАР-
ТОГРАФИЧЕСКИМИ БАЗАМИ ДАННЫХ НА ПЛАТФОРМЕ ВЫЧИСЛИ-
ТЕЛЬНЫХ КЛАСТЕРОВ 

29.09.10. 
Гибадуллин Р.Ф.  
МОДЕЛИ, АЛГОРИТМЫ И КОМПЛЕКС ПРОГРАММ ГЕНЕРАЦИИ И 
АНАЛИЗА ЗАМАСКИРОВАННЫХ СЦЕН КАРТОГРАФИИ 

08.06.11. 
И.С. Вершинин 
СТОЙКОСТЬ АССОЦИАТИВНОЙ ЗАЩИТЫ. СЛУЧАЙ АТАКИ НА ГАММУ 

14.12.11. 
И.С. Вершинин 
УСТОЙЧИВОСТЬ АССОЦИАТИВНОЙ СТЕГОЗАЩИТЫ ДАННЫХ КАРТО-
ГРАФИИ К ПОМЕХАМ ДЕЗИНФОРМАЦИИ В КОРПОРАТИВНОЙ СЕТИ 

29.02.12. 

И.С. Вершинин  

ИЗМЕНЕНИЕ РЕЗУЛЬТАТОВ РАСПОЗНАВАНИЯ НА МНОЖЕСТВЕ 
ЗАМАСКИРОВАННЫХ БИНАРНЫХ МАТРИЦ ПРИ ДЕЙСТВИИ АДДИ-
ТИВНЫХ ПОМЕХ 

30.05.12. 

С.В. Пыстогов, Р.Ф. Гибадуллин  

ПРЕДСТАВЛЕНИЕ ЗАЩИЩЕННЫХ ДАННЫХ КАРТОГРАФИЧЕСКИХ 
СЦЕН С ПРИМЕНЕНИЕМ ВЫЧИСЛИТЕЛЬНЫХ КЛАСТЕРОВ 

04.10.12. 

И.С. Вершинин 

ПОМЕХОУСТОЙЧИВОСТЬ РАСПОЗНАВАНИЯ СТИЛИЗОВАННЫХ БИ- 
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НАРНЫХ ИЗОБРАЖЕНИЙ ЗАДАННОГО МНОЖЕСТВА ПО ДИХОТО-
МАЛЬНЫМ ТРОИЧНЫМ ЭТАЛОНАМ. Часть 1 

27.12.12. 

С.В. Пыстогов  

ПРИНЦИПЫ ОРГАНИЗАЦИИ СЕРВЕРНОЙ ЧАСТИ УНИВЕРСАЛЬНОЙ 
СУБД КАРТОГРАФИЧЕСКИХ СЦЕН С АССОЦИАТИВНОЙ ЗАЩИТОЙ 

16.05.13. 

И.С. Вершинин  

ПОМЕХОУСТОЙЧИВОСТЬ РАСПОЗНАВАНИЯ СТИЛИЗОВАННЫХ БИ-
НАРНЫХ ИЗОБРАЖЕНИЙ ЗАДАННОГО МНОЖЕСТВА ПО ДИХОТО-
МАЛЬНЫМ ТРОИЧНЫМ ЭТАЛОНАМ. Часть 2 

30.05.13. 

С.В. Пыстогов  

МОДЕЛИРОВАНИЕ ПРОЦЕССОВ В ФАЙЛ-СЕРВЕРЕ СУБД ПОЛНО-
ОБЪЕКТНЫХ КАРТОГРАФИЧЕСКИХ СЦЕН С АССОЦИАТИВНОЙ ЗА-
ЩИТОЙ. Часть 1 

06.11.13.  

С.В. Пыстогов 

МОДЕЛИРОВАНИЕ ПРОЦЕССОВ В ФАЙЛ-СЕРВЕРЕ СУБД ПОЛНО-
ОБЪЕКТНЫХ КАРТОГРАФИЧЕСКИХ СЦЕН С АССОЦИАТИВНОЙ ЗА-
ЩИТОЙ. Часть 2 

20.11.13. 

И.С. Вершинин  

ИЗМЕНЕНИЕ УРОВНЯ СТОЙКОСТИ АССОЦИАТИВНОЙ ЗАЩИТЫ КАР-
ТОГРАФИЧЕСКИХ СЦЕН ПРИ СНИЖЕНИИ КРИТИЧНОСТИ РАСПОЗНА- 

ВАНИЯ К ДЕЙСТВИЮ ПОМЕХ 

23.04.2014. 

С.В. Пыстогов  

МОДЕЛИРОВАНИЕ ПРОЦЕССОВ В ФАЙЛ-СЕРВЕРЕ СУБД ПОЛНООБЪ- 

ЕКТНЫХ КАРТОГРАФИЧЕСКИХ СЦЕН С АССОЦИАТИВНОЙ ЗАЩИТОЙ. 
Часть 3 

21.05.2014. 

И.С. Вершинин  

ПОМЕХОУСТОЙЧИВОСТЬ АНАЛИЗА АССОЦИАТИВНО-ЗАЩИЩЕН-
НЫХ БИНАРНЫХ  СЦЕН  КАК  ТАКОВЫХ 
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